Administrowanie serwerami baz danych
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Istotne z punktu widzenia administratora moga by¢ foldery:

bin — serwer MySQL, programy uzytkowe; [ CREDITS
data — bazy danych, pliki dziennikéw; ] EXCEPTIONS-CLIENT
examples — przyktadowe programy i skrypty: g :::ihn”ng:db_hem_m
include — pliki nagtéwkowe; 5] my-large
lib — biblioteki; ] my-medium

. . B my-small
scripts  — skrypty uzytkowe; 0] README
share — pliki bteddéw, zestawy znakdw. =] resetroot
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Uruchamianie serwera

Uruchamianie i zatrzymanie serwera w systemie v

_ i -t XAMPP Control Panel v3.2.2 " conti
Windows mozna wykonac za pomocg systemowych e e P borte)  Actions @ vetstat
narzedzi administracyjnych przez zatrzymanie lub apacne 2122 33,8080 | swp || Admn || config || Logs
ur'UChomienie usf Ugl MySaL 3756 3306 Stop Admin Config Logs || Explorer

FileZilla Start Admin Config Logs E} Services
Mozna go rowniez uruchomic lub zatrzymac, wpisujac TR Start | | Admin | | Config || Logs © Heb
w wierszu polecen jedng z ponizszych komend: Tomest Sart | ESASSOE [ Confy | [ Low [ out

NET START mysql, NET STOP mysq|

Logowanie do programu ( z wiersza polecen):
mysql —u root —h localhost —p

* parametr -u okresla konto, na ktére chcemy sie zalogowag;
» parametr -h okresla komputer, na ktérym pracuje serwer baz danych;

e parametr -p okresla uwierzytelnienie za pomoca hasta.

W wyniku wykonania podanego wyzej polecenia zostaniemy zalogowani do serwera jako uzytkownik root.



/adania administratora baz danych

Podstawowym celem dziatarn administratora baz danych powinno by¢ zapewnienie niezawodnosci
i bezawaryjnego dziatania systemu. Wigze sie to z zarzadzaniem dostepem uzytkownikéw do baz danych,
zabezpieczeniem przed czesciowga lub catkowitg utratg danych oraz monitorowaniem pracy serwera baz

danych.
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Administrowanie bazami danych na poziomie uzytkownika

Administrowanie bazami danych na poziomie uzytkownika to:

* dodawanie nowego konta z rdznymi uprawnieniami,

e usuwanie konta,

* wprowadzanie ograniczen i nadawanie przywilejow dla konta,
* zarzadzanie bazg danych przez definiowanie ral,

* dotaczanie lub odtgczanie baz danych,

* zaktadanie baz danych,

* konserwacja i aktualizacja baz danych,

* monitorowanie biezgcego dziatania baz danych.




Uwierzytelnianie uzytkownika

Domyslinie tylko administratorzy komputera majg petny dostep do serwera SQL.

Uwierzytelnianie to jednoznaczna weryfikacja tozsamosci danego uzytkownika np. za pomocg hasta czy
bardziej zaawansowanych metod takich jak dowdd z wiedzg zerows.

Aby potaczyd sie z serwerem, uzytkownik musi potwierdzi¢ swojg tozsamos¢, podajac login i hastoczyli
przejs¢ przez proces uwierzytelnienia uzytkownika.

Podczas uwierzytelniania wykorzystuje sie trzy czynniki:

* wiedza — cos co wiesz — hasto, odpowiedzZ na ustalone pytanie;

* posiadanie — co$ co masz — sprawdza sie czy uzytkownik jest w posiadaniu wybranego
przedmiotu np. tokena generujgcego kody jednorazowe, klucza;

* obecnos¢ — zwykle stosowane sg metody biometryczne takie jak rozpoznawanie odcisku palca,
teczowki oka, gtosu, uktadu naczyn krwionosnych.



Autoryzacja

Autoryzacja polega na sprawdzaniu, czy dana operacja dla danego uzytkownika
jest dozwolona. Autoryzacja ma miejsce po pomyslinym uwierzytelnieniu.

SQL Server 2008

Jezeli uzytkownik zalogowany do bazy danych préobuje wykonad
jakgkolwiek operacje (na przyktad odczytanie lub modyfikowanie
danych), serwer sprawdza, czy ma on wystarczajgce uprawnienia do
wykonania tej operac;ji.

Encrypted data page

Jezeli uzytkownik nie ma wymaganych uprawnien, nastgpi przerwanie Client Application
wykonywania operacji, ten proces nazywany jest autoryzacja.



Konta uzytkownikow

Podczas instalowania serwera MySQL tworzone jest wbudowane konto root.
Ma ono petne uprawnienia i w codziennej pracy nie powinno by¢ uzywane
nawet przez administratora.

Korzystajac z konta root, wytgczamy caty mechanizm autoryzacji i obnizamy
poziom bezpieczenstwa serwera.

Zatozenie konta uzytkownika i nadanie uzytkownikowi minimalnych uprawnien
potrzebnych do wykonywania jego pracy powinno by¢ podstawowg zasadg
bezpieczenstwa podczas korzystania z serwera baz danych.
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Tryby uwierzytelniania

Serwer MySQL powinien by¢ uruchamiany z konta zwyktego uzytkownika,
specjalnie w tym celu utworzonego, z minimalnymi prawami, ktore sg potrzebne

do pracy. Aby serwer uruchamiat sie z tego konta, w pliku my.ini nalezy dodac¢
Wpis:

[mysqld]
user=mysg|

W serwerze MySQL konta uzytkownika zwigzane sg z nazwg komputera, z ktérego uzytkownik korzysta.

Jezeli uzytkownik faczy sie z serwerem z wielu komputerdw, to dla kazdego z nich mozliwe jest ustawienie
innego hasta i innych praw dostepu.



Tworzenie konta uzytkownika

* Istnieje kilka sposobéw definiowania uzytkownikéw i ich uprawnien w MySQL
* Najbardziej popularne to uzycie polecenia CREATE USER lub GRANT

Utworzenie uzytkownika przez realizacje polecenia CREATE USER.

Przyktad: CREATE USER adam IDENTYFIED BY "haslo’;
CREATE USER adam IDENTYFIED BY PASSWORD ’tajne_haslo’;

W wyniku wykonania polecenia w tabeli mysgl.user zostanie utworzony wpis oznaczajacy,
ze uzytkownik adam moze korzystac¢ z dowolnego komputera do potgczenia sie z serwerem.

* Maksymalna dtugos¢ nazwy uzytkownika wynosi 16 znakdw i nie moze zawiera¢ znakdw spacji
*  Wielko$¢ znakdw jest rozrdzniana
* Nazwa hosta okresla komputer z ktdrego uzytkownik prébuje sie potgczyc
o localhost- uzytkownik moze sie podtgczy¢ tylko z tego komputera na ktérym dziata MySQL
o % - mozna korzysta¢ z dowolnego hosta
o adres P np.192.168.0.1
o nazwa hosta np. mojkomputer.pl
* Hasto nie posiada ograniczenia dtugosci, wielkos¢ znakdw jest rozrdzniana
* Nieuwzglednienie klauzuli IDENTIFIED BY powoduje , ze uzytkownik nie musi podawac hasta
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Nadawanie uprawnien poprzez interfejs graficzny:

Dane Struktura Administracja Ograniczenia zasobow
SELECT CREATE GRANT Uwaga: Ustawienie tych opcji na 0 (zero) usuwa ograniczenie.
INSERT ALTER SUPER

MAX QUERIES PER HOUR |0
UPDATE INDEX PROCESS
DELETE DROP RELOAD MAX UPDATES PER HOUR |0
FILE CREATE TEMPORARY TABLES SHUTDOWN
MAX CONNECTIONS PER HOUR |0
SHOW VIEW SHOW DATABASES
CREATE ROUTINE LOCK TABLES MAX USER_CONNECTIONS |0
ALTER ROUTINE REFERENCES
EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE
EVENT CREATE USER
TRIGGER
Przykiad:

CREATE USER 'Adamski'@'localhost' IDENTIFIED VIA mysql_native_password USING '***';GRANT ALL PRIVILEGES ON *.* TO
'Adamski'@'localhost' REQUIRE NONE WITH GRANT OPTION MAX_QUERIES_PER_HOUR 0 MAX_CONNECTIONS_PER_HOURDO

l MAX_UPDATES_PER_HOUR 0 MAX_USER_CONNECTIONS 0;GRANT ALL PRIVILEGES ON ‘k41_ksiegarnia.* TO 'Adamski'@'localhost'; -




Usuwanie uzytkownika
| zmiana hasta uzytkownika

Aby usungc¢ uzytkownika, nalezy uzy¢ polecenia DROP USER.
Przyktad: DROP USER 'Adamski'@'localhost'

Nazwe biezgcego uzytkownika mozna uzyskac po wpisaniu polecenia:
SELECT CURRENT _USER ()

Zmiane hasta biezgcego uzytkownika uzyskamy po wpisaniu polecenia:
SET PASSWORD = PASSWORD('HAStLQO’);

Zmiana hasta dla innego konta wymaga odpowiednich uprawnien i ma postac:
SET PASSWORD FOR adam = PASSWORD(’haslo_adama’);



Prawa dostepu do serwera

Podczas pracy z serwerem MySQL nalezy przestrzegac zasad bezpieczenstwa.

* Trzeba pamietaé o ustawieniu hasta dla konta administratora oraz konta anonimowego
(User="").

» Jezeli po wpisaniu polecenia mysqgl -u root nie pojawi sie komunikat z prosbg o podanie
hasta, to znaczy, ze hasto nie zostato ustawione.

* Nie nalezy pracowac na koncie root.
* Nie nalezy definiowac dostepu do bazy mysgl innym uzytkownikom poza administratorem.
* Uzytkownikom nalezy nadawac jak najmniejsze uprawnienia — tylko te, ktére sg konieczne.

* Nie nalezy nadawa¢ praw dostepu do wszystkich baz danych, a jedynie do wybranych.



Prawa dostepu serwera MySQL

Prawa dostepu serwera MySQL mogg by¢ nadawane uzytkownikom na poziomie:
* catego serwera,

* bazy danych np. CREATE, ALTER, DROP,

* obiektow bazy danych np. SELECT, INSERT, UPDATE, DELETE

Informacje na temat praw dostepu do serwera MySQL s3 przechowywane w tabelach stownikowych
bazy danych mysql.

S3 to tabele: host, db, user, tables_priv, columns_priv i procs_priv.
* user przechowuje informacje o prawach dostepu uzytkownika niezaleznie od bazy danych

* db przechowuje informacje o prawach dostepu uzytkownika w zaleznosci od bazy danych
* host przechowuje informacje w kontekscie komputera, z ktorego taczy sie uzytkownik.

Pozostate tabele przechowujg informacje szczegétowe dotyczgce praw dostepu do tabel, kolumn itp.



Lista dostepnych tabel

Po zalogowaniu sie do bazy mysgl mozna wyswietli¢ liste dostepnych tabel.

Przykiad: Uzyte w przyktadzie
Use mysql; polecenie SELECT pozwoli
SHOW TABLES; wyswietli¢ prawa dostepu
SELECT Host, User FROM user WHERE = "adam”; uzytkownika adam.

W serwerze MySQL prawa sg dziedziczone. Oznacza to, ze prawa nadane do obiektu

znajdujgcego sie wyzej w hierarchii sg domyslnie dziedziczone przez obiekty znajdujace sie nize;.

Jednak prawa mogg by¢ nadawane i odbierane na dowolnym poziomic.

Tables_in_mysql
column_stats
columns_priv

db

event

func

general_log
gtid_slave_pos
help_category
help_keyword
help_relation
help_topic

host

index_stats
innodb_index_stats
innodb_table stats
ndb_binlog_index
plugin

proc

procs_priv
proxies_priv
roles_mapping
SEVers
slave_master_info
slave_relay_log_info
slave worker_info
slow_log

table stats
tables_priv
time_zone
time_zone leap second
time_zone_name
time zone fransition
time_zone_transition_typ

user



Uprawnienia — nadawanie praw

Prawa s3 nadawane uzytkownikom instrukcjg GRANT.

Sktadnia polecenia ma postac:
GRANT [prawo] ON baza_danych.* TO ’[uzytkownik]’&’[host]” IDENTIFIED BY '[HAStO]’;

Prawa mogg by¢ nadawane na réznych poziomach.
* Prawa nadawane globalnie:
GRANT UPDATE ON *.* TO Marcin;
* Prawa nadawane na poziomie domysinej bazy danych:
GRANT UPDATE ON ksiegarnia_internetowa.* TO Marcin;
* Prawa nadawane na poziomie obiektéw bazy danych (na przyktad do wybranej tabeli);
GRANT INSERT ON ksiegarnia_internetowa. ksiazki TO Marcin;
* Prawa nadawane na poziomie wybranych kolumn tabeli:
GRANT UPDATE (ksiazki . tytul) , INSERT ON ksiegarnia_internetowa. ksiazki TO Marcin;



Polecenie GRANT

GRANT lista_praw_dostepu ON nazwa_tabeli TO nazwa_uzytkownika IDENTIFIED BY "haslo’

Pole ,lista_praw_dostepu” moze zawierac jedno, lub kilka z ponizszych uprawnien:
SQL Server Instance 1 (Windows Service)

e SELECT- Odczytanie danyCh z tabeli SQL Server login sQL Server login
myuserl Domain\myuser2

e INSERT — wstawianie danych do tabeli

* UPDATE — modyfikowanie danych w tabeli Databize 1 * *

e DELETE — usuniecie danych z tabeli M*"’“‘,’n—-——-—-——‘;z‘:e‘,’ise ol B “,’n‘;f,‘;‘:;se L
 REFERENCE — odwotywanie sie do innych tabel 5 l ' oo
* CREATE — tworzenie nowych tabel i baz danych a7 Table 2 Table 3

* DROP — usuwanie tabel oraz baz danych
e ALL — wszystkie dostepne uprawnienia

USAGE- nie nadaje zadnych uprawnien. Powoduje zarejestrowanie uzytkownika i pozwala mu na zalogowanie sie, lecz jakiekolwiek
czynnosci sg dla niego niedostepne. Odpowiednie przywileje sg w takiej sytuacji nadawane pdzniej.




Klauzule polecenia GRANT

Polecenie GRANT moze zawiera¢ dodatkowe klauzule:

* MAX_QUERIES_PER_HOUR — ogranicza liczbe zapytan;

e MAX_UPDATES_PER_HOUR — ogranicza liczbe zmian wprowadzanych do bazy;

e MAX _CONNECTIONS_PER_HOUR— ogranicza liczbe logowan uzytkownika wciggu godziny;
MAX_USER_CONNECTIONS — ogranicza liczbe jednoczesnych potgczen uzyskiwanych z jednego konta.

Przyktad:
GRANT USAGE ON *.* TO Marcin WITH MAX_QUERIES_PER_HOUR 1;
Prawo USAGE oznacza ,ze uzytkownikowi nie zostaty nadane zadne prawa
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Role administracyjne €0 e

Aby utatwic przypisywanie uprawnien uzytkownikom, w MySQL zostata wprowadzona koncepcja rol
administracyjnych. Za pomoca rél mozna w szybki sposdb przyznawac uzytkownikowi zestaw uprawnien
potrzebnych do pracy na serwerze. Uzytkownikowi mozna nada¢ jedng role lub kilka rol.

Dostepne role

 DBA — wszystkie uprawnienia.

* MaintenanceAdmin — uprawnienia do utrzymania serwera.

* ProcessAdmin — uprawnienia do monitorowania i zatrzymywania procesow uzytkownika.
* UserAdmin — uprawnienia do tworzenia uzytkownikow i ustawiania haset.

e SecurityAdmin — uprawnienia do zarzgdzania kontami oraz nadawania i odbierania uprawnien serwera.
* MonitorAdmin — uprawnienia do monitorowania serwera.

 DBManager — uprawnienia do zarzgdzania bazami danych.

 DBDesigner — uprawnienia do tworzenia i modyfikowania schematéw baz danych.

e ReplicationAdmin — uprawnienia do tworzenia replikacji i zarzadzania nia.

* BackupAdmin — uprawnienia do tworzenia kopii zapasowych baz danych.



Uprawnienia administratorow
Uprawnienie Opis

CRETE TEMPORARY TABLES Pozwala administratorowi uzywac stowo kluczowe TEMPORARY w instrukcji CREATE TABLE
FILE Pozwala wczytywaé dane z plikdw do tabel i odwrotnie
LOCK TABLES Pozwala jawnie uzywac instrukcji LOCK TABLES
PROCESS Pozwala sledzi¢ procesy wykonywane przez serwer i je przerywacé
Pozwala powtdrnie zatadowac tabele zwierajgce informacje na temat praw dostepu oraz na
RELOAD .. S . . L L
odswiezenie przywilejow, listy nazw tgczgcych sie komputerdw, dziennika zdarzen i tabel
REPLICATION CLIENT Pozwala uzywac instrukcje SHOW STATUS na nadawcach i odbiorcach replikacji
REPLICATION SLAVE Pozwala serwerom bedgcym odbiorcami replikacji tgczy¢ sie z serwerem nadawca.
Pozwala odczytywac liste wszystkich baz danych przy uzyciu instrukcji SHOW DATABASES.
SHOW DATABASES Uzytkownicy, ktérzy nie majg tego uprawnienia, mogg zobaczyc tylko bazy, do ktdrych przydzielono
im dostep
SHUTDOWN Pozwala zakonczy¢ prace serwera MySQL
SUPER Pozwala zabija¢ watki, nalezgce do dowolnego uzytkownika



Ustawianie okna logowania do MySQL

1. Za pomocg Notepad++( lub Notatnika), otwieramy plik xampp\phpMyAdmin\config.inc.php.

/* Buthentication type and info */

Scfg['Servers"] [§i] ["auth type'] = 'config';
Scfg['Servers'] [$1] ['user'] = 'root';
Scfg['Servers'] [51] [ "password'] = 'adminlEﬂ';

S5cfg['Servers"] [51] ["exten=ion'] = "'mysgli’;
Scfg['Servers'] [51] ["AllowNoPassword'] = true;

S5cfg['Lang'] = "';

2. Wpisz hasto admin123 w wierszu kodu PHP - Scfg['Servers'][Si]['password'] = 'admin123';
a nastepnie zapisz zmiany:

3. Nie otwierajgc zadnej z baz (dla pewnosci kliknij napis phpMyAdmin), wpisz w zaktadce SQL polecenie:
SET PASSWORD FOR 'root'@'localhost'= PASSWORD('admin123');,
a nastepnie kliknij Wykonaj. Fakt ustanowienia hasta powinien pokaza¢ phpMyAdmin

Uzytkownik Host Hasto Globalne uprawnienia ¢, Nadawanie Dziatanie

[T root locathost Tak  2in PRIVIIEGES Tak £ Edytuj uprawnienia |l Eksport

4. Ponownie za pomocg Notepad++, otworz plik xampp\phpMyAdmin\config.inc.php, wpisz zamiast config — cookie.Od tej
pory uruchomienie panelu administracyjnego bedzie wymagato wpisanie uzytkownika root oraz hasta admin123.




Otwarcie panelu administracyjnego wymaga hasta
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